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ניהול מכשירי הסלולאר
ואבטחת המידע
הארגוני הנייד
מערכת אבטחת המידע הארגונית
חזקה רק כמו
החוליה החלשה ביותר שבה
מידע
שליטה – קבעו מדיניות ואפשרו גישה רק למכשירים מורשים
אבטחה – אבטחו את המידע הארגוני על המכשירים
יעילות – השתמשו במכשירים הניידים כמכפיל כח
– דעו מי מחובר למערכות הארגוניות שלכם
מידע
שליטה – קבעו מדיניות ואפשרו גישה רק למכשירים מורשים
אבטחה – אבטחו את המידע הארגוני על המכשירים
יעילות – השתמשו במכשירים הניידים כמכפיל כח
– דעו מי מחובר למערכות הארגוניות שלכם
מידע
שליטה – קבעו מדיניות ואפשרו גישה רק למכשירים מורשים
אבטחה – אבטחו את המידע הארגוני על המכשירים
יעילות – השתמשו במכשירים הניידים כמכפיל כח
– דעו מי מחובר למערכות הארגוניות שלכם
מידע
שליטה – קבעו מדיניות ואפשרו גישה רק למכשירים מורשים
אבטחה – אבטחו את המידע הארגוני על המכשירים
יעילות – השתמשו במכשירים הניידים כמכפיל כח
– דעו מי מחובר למערכות הארגוניות שלכם
המוצרים הטובים והמתקדמים בעולם
•  – VMware AirWatchמערכת ניהול ואבטחה
•  – Citrix XenMobile MDMמערכת ניהול ואבטחה
• * – Citrix XenMobile Enterpriseמערכת ניהול ואבטחה
•
 – IBM MaaS360מערכת ניהול ואבטחה
•
 – LANDesk LetMobileמערכת אבטחת מידע
•
 – Samsung Knox Workspaceרכיב אבטחת מידע למכשירי סמסונג
אפשרויות הטמעת המערכת בארגון
• התקנת מקומית – המערכת המלאה מותקנת בארגון
•
•
•
•
ללא רכיבים חיצוניים
גמישות בבחירת המערכת (כל המערכות תומכות בתצורה זו)
חיבור מלא למערכות ארגוניות
תמיכה דרך פלאפון/חברת TMG
• ענן – חיבור הארגון למערכת מרכזית המותקנת בממשל זמין
•
•
•
אין צורך בהתקנה בארגון
אבטחת מידע זהה לתצורת התקנה מקומית
תמיכה דרך ממשל זמין
VMware AirWatch
• מערכת  MDMהמובילה בעולם ע"פ סקר גרטנר
• לאחרונה נרכשה ע"י חברת VMware
• פתרון רחב וגמיש
•
•
•
אבטחת המידע הארגוני
גישה לשרתי קבצים
ניהול והפצת יישומים
• פתרון מלא שלא תלוי במוצרי צד שלישי
• תמיכה במגוון רחב מאד של מכשירים ניידים
Citrix XenMobile MDM
• מערכת  MDMמהמובילות בעולם ע"פ סקר גרטנר
• אינטגרציה מלאה עם מוצרי Citrix
•
•
לNetScaler-
חיבור
חיבור לGoToAssist-
• פתרון רחב וגמיש
•
•
•
תמיכה ב AppTunnelling-לכל סוגי מערכות ההפעלה
גישה לשרתי קבצים
ניהול והפצת יישומים
• תמיכה במגוון רחב מאד של מכשירים ניידים
*Citrix XenMobile Enterprise
• מערכת ניהול ואבטחת מובייל מהמובילות בעולם ע"פ סקר גרטנר
• רכיבי המערכת
•
•
•
XenMobile MDM
App Controller
Worx Mobile Apps
• חיבור מלא למוצרי Citrix
• פתרון רחב וגמיש
•
•
•
תמיכה ב microVPN-לכל סוגי מערכות ההפעלה (בצירוף )NetScaler
גישה מרוחקת למידע ארגוני
מערכת ניהול יישומים רחבה
IBM MaaS360
• מערכת  MDMמהמובילות בעולם ע"פ סקר גרטנר
• לאחרונה נרכשה ע"י חברת IBM
•
בעתיד יהיה חיבור מלא למערכות  ITשל
IBM
• מערכת ניהול גמישה ונוחה
• פתרון רחב וגמיש
•
•
•
אבטחת המידע הארגוני
גישה לשרתי קבצים
ניהול והפצת יישומים
• תמיכה במגוון רחב מאד של מכשירים ניידים
Samsung Knox Workspace
• מקיים הפרדת לוגית בין סביבה ארגונית (מאובטחת ומנוהלת) לבין סביבה
פרטית = שתי סביבות עבודה מלאות על מכשיר אחד
• מאבטח את המידע הארגוני ברמה הגבוהה ביותר
•
•
מאבטח החל משלב החומרה
הפתרון היחיד המאושר ע"י משרד הביטחון האמריקאי
• נתמך ע"י כל מערכות ה MDM-המוצעות
• נתמך ע"י מרבית מכשירי הסמסונג
LANDesk LetMobile
• מערכת אבטחת מידע מהטובות בעולם
• גישה ייחודית שאינה נסמכת על המכשיר
• חוויית המשתמש כמעט ללא שינוי
•
•
אין צורך בקונטיינר
שימוש ביישומים המקוריים של מערכת ההפעלה
• מידע ארגוני אינו נשמר על המכשיר (כולל סיסמת משתמש)
• מערכת  DLPמובנת בפתרון
שירות טכני
התקנה
חברת  TMGתלווה את התהליך החל מהכנת הארגון לקראת ההתקנה דרך ביצוע ההתקנה באתר
הלקוח ועד הטמעת המערכת בארגון והדרכת מנהל המערכת בארגון
תמיכה טכנית
• תמיכה לכל משתמש/מכשיר
• חבילת שעות תמיכה
שירות תמיכה 7/24
• ניתן להרחיב את שירות התמיכה הטכנית לכל שעות היממה לרבות שעות סופי שבוע וחגים
ע"י הוספת חבילת 7/24
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