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Fremtiden i detaljhandel er nettverksbasert ....
Stadig flere produkter innen forbrukerelektronikk kan koples på nett.
Krevende kunder forventer å være online, og kunne teste ut produkter som har internett mulighet.
Leverandører forlanger også i større grad tilgang til et nettverk, enten mellom produkter
og tjentester eller ut på internett. Sikkerhetssjefen kan plutselig få et behov for å overvåke siste
hendelsene
fra et overvåkningskamera i en butikk - milevis unna.
Til dette formålet kan det å sette opp et ekstra nettverk, med trådløs forbindelse synes åpenbart.
Det kreves ganske mye ressurser for å få det riktig, finne de riktige produkter og leverandører.
God planlegging sikrer kapasitet, stabilitet og ikke minst - sikkerhet,
Hvem ønsker vel å se upassende materiale vist på storskjerm i butikken?
Databeat Retail Networks er en faglig sikret nettverkstjeneste som er utviklet spesielt med disse
utfordringene
i tankene, og det leveres som en enkel - administrert tjeneste.
Pro vs Forbruker
Databeat Retail Networks er en administrert tjeneste basert på kostnadseffektive produkter og
programvare
utviklet og konfigurert for et profejonelt miljø. Løsningen er satt sammen som en helhet for å tilby en
svært
kostnadseffektiv, men alikevel et omfattende, stabilt og sikkert nettverk for tøffe miljøer.
Nettverket drives og styres av faglige nettverks- og sikkerhetsingeniører.
Vanligvis er et butikkmiljø fullt av “støy”, spesielt innen forbrukerelektronikk er det mange “bråkete
produkter”
som gjør at er WLAN miljø er spesielt krevende. For å opprettholde et stabilt og høyt kvalitetssignal
bruker vi
WLAN teknologi konstruert for å operere i slike tøffe miljøer.
Sentralt driftet eller lokal løsning
Alle Databeat Retail Network Aksess punkt (AP) er “uintligente” enheter av en god grunn.
De krever en sentral nettverks kontroller (Ligger Offsite i et utpekt Network operations Senter) til å
motta
konfigurasjon og instrukser.
Det betyr, ingen konfigurasjoner vil bli gjort i butikken, så en sentral policy enkelt kan brukes.
Eksempelvis er passordendringer, nye SSID’er, osv en del av en administrert tjeneste.
Lokal innholdsfiltrering og brannmur
Gjestenett
En integrert del av Databeat Retail Network er sikkerhet. Det er viktig at verken kunder eller ansatte
kan surfe
på ulovlige nettsteder, for eksempel la en TV eller PC vise krenkende materiale. Derfor bruker vi en
brannmur
samt en innholdsfiltrerings tjeneste, som åpner for ulike filtre som kan anvendes. Innholdfiltreringen
kan
være basert på en Whitelist (bare tillate spesifikke nettsteder) eller en svarteliste (nekte bestemte
nettsteder)
oppdateres kontinuerlig. En dedikert, avansert enhet erplassert i hver butikk.
Selvsagt, er det også denne sentralt administrert.
Det er mange muligheter med bruk avGjestenett. Kundene kan selvfølgelig logge seg på og bruke
Internett,
og et promo område kan vises som en del av det. Internett er noe mange kunder allerede ser på som en
integrert del av en shopping opplevelse, og begynner å velge butikker ut fra disse kriteriene.
Men enda større interesse kan være mulighet til å demonstrere interaksjoner med ulike produkter og
tjenester som selges i butikken med brukernes egne enheter.
Falske aksesspunkt
Rouge Access Points er uautoriserte tilgangspunkter satt opp av ansatte, kunder eller hackere. De
kobles enten
direkte til noen av dine nettverk, eller nye opprettes. Rouge Access Points vil ikke bare være en støyfaktor
som kan redusere båndbredde og kapasitet for det godkjente WLAN, men også en potensiell sikkerhetsrisiko,
som nøytraliserer virkningen av eventuelle anvendte brannmurregler og innholdsfiltre.
Derfor er Databeat Retail Network konfigurert til å oppdage og rapportere Rouge aksesspunkter, slik
at vårt
Network Operation Senter kan sende ut varsler på e-post, for eksempel til butikksjefen og IT-sikkerhet avdelingen,
for å sikre at tiltak iverksettes for å lukke de ned.
Dobbel linje
Vi designet Databeat Retail Network med fleksibilitet og kapasitet i tankene, gjør det selv for en
dobbel linjeinngang. Så en “core line” (dvs. en SHDSL), kan administreres, og du kan legge en ekstra
uadministrert linje for å øke den tilgjengelige båndbredden. Unmanaged linjer er ofte billigere, og slik
at
en virksomhet overvåkeer linjen i kombinasjon med en uhåndterlig er en svært effektiv måte en
kostnadseffektiv nettkapasitet. Vi kan også sette opp en dual failover mellom disse to linjene.
Fysisk, Enkelt eller dobbelt nettverk.
Databeat Retail Network kan settes opp enten som en del av butikkens eget interne nettverk
med ulike sikkerhetspolicyer benyttet for å sikre driften er ikke negativt påvirket, og båndbredde
kan tildeles for å sikre stabil drift. For større butikker eller kjeder med strenge sikkerhetskrav,
er Databeat Retail Network levert på separat og dedikerte linjer for maksimal separasjon (fysisk).
Managed Service
Databeat Retail Network leveres som en enkel å forstå og implementere administrert
tjeneste med forutsigbare kostnader, og overraskende kostnadseffektiv. Vi designer,
installerer, konfigurere og vedlikeholder nettverket og du tar vare på din bedrift - enkelt som det!
Flere SSID
Integrasjon med Databeat Digital media Network
Den virkelige skjønnhet i Databeat Retail Network er den iboende WLAN / VLAN fleksibilitet.
Ikke bare kan enhetene plasseres og flyttes rundt hvor som helst i butikken, men gir også mulighet for
flere nettverk, annerledes sikret og skilt i henhold til en sentral policy. For eksempel; et nettverks
nettsteder
kan ha til å være besøkt i én avdeling ulikt fra en annen. Departmentalized nettverk gir også mulighet
for
individuell rapportering, utnyttelse og båndbredde dvs. for tildeling av kostnadene. Flere SSID’er gir
også
leverandører muligheten for å ha “sitt eget” nettverk med ditto “personlig” sikkerhetspolitikk.
Skulle et nettverk kreve en spesiell sikkerhet, kan vi legge opp med virtualisert nettverk (VLAN) på
svitsjnivå med våre administrerte svitsjser og nettverket er vanligvis kablet og koblet direkte til
svitsjen på et eget VLAN.
WLAN aktiverte Produkt demonstrasjoner
Spesielt innenfor forbrukerelektronikk, er WLAN svært raskt utbredt. Mobiltelefoner, smart boards,
smart TV, høyttalere og HiFi utstyr, kameraer, skrivere, musikkenheter og fjernkontroller for å nevne
noen.
Kundene vil forvente at butikker er oppkoplet på nett for å demonstrere disse egenskaper og funksjoner.
Mersalg til WLAN eller nettverksaktiverte produkter vil bli vanskeligere uten et dedikert testnett.
Den Databeat Digital Media Network er en høy kvalitets Media tjenestetilbyder av
Musikk & Video Entertainment samt Out-Of-Home TV. (Digital Signage). Det er en svært fleksibel og
kostnadseffektiv løsning. En kombinasjon av disse tjenestene, vil være en svært kostnadseffektiv
Digital Media Network Solution, med WLAN evner.
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